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В ДОКЛАДЕ:  
 Требования по обеспечению безопасности 

КВОИ

 Структура СБ КВОИ

 Алгоритм и приоритизированный подход 

созданию и совершенствованию СБ КВОИ

!!! МНОГО дополнительных полезных 

материалов 



Требования

Указ Президента 
РБ № 486

Указ Президента 
РБ № 196

Постановление 
СМ №293 Приказ ОАЦ 

№151

СТБ ISO/IEC 
27001

СТБ 34.101.52 СТБ 34.101.70

Приказ ОАЦ 
№62

СТБ 34.101.30

СТБ 34.101.1
СТБ 34.101.2
СТБ 34.101.3

Положение о 
порядке ТЗИ

Положение о 
порядке КЗИ

Положение о 
порядке 

аттестации



Источники требований

ISO/IEC 27001:2013 
NIST SP 800-82 R2 «Guide to 

Industrial Control Systems 
Security»

NIST «Framework for Improving 
Critical Infrastructure 

Cybersecurity»
ENISA Publications

Положение об обеспечении безопасности критически 
важных объектов информатизации,                     

утвержденное приказом ОАЦ от 12.10.2018 № 151



Взаимосвязанность 

требований
Приказ ОАЦ 151 ISO/IEC

27001
ISO/IEC 
27002

ISO/IEC 
31000

СТБ
34.101.70

Приказ
ОАЦ 62

7.5. определение физических и логических 
границ области применения системы 
безопасности

4.3 8.1.1 4.3.1, 5.3 7

7.6. инвентаризация (выявление и учет), а 
также определение степени важности 
(исходя из конфиденциальности, 
целостности и доступности) активов КВОИ

6.1.2 8.1.1 5.4.2 5.1 7, 
П1_7.1,

7.7. определение работников, 
ответственных за использование активов 
КВОИ

5.3, 
7.1, 7.2

6.1.1, 
6.1.2

4.3.3,
4.3.5

5.1 П1_3.5, 
П1_4.9

7.8. определение угроз безопасности КВОИ 6.1.2 8.1.2 5.4.2 5.2 7
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Приоритизированный подход

1. Проведение 
обследования и 

классификация КВОИ

2. Проведение 
оценки рисков 

безопасности КВОИ

3. Разработка Плана 
обработки рисков 

(меры по ЗИ)

4. Разработка и 
внедрение системы 

менеджмента 
безопасности 

информации КВОИ 



Приоритизированный подход
ОАЦ №151 NIST «Framework for Improving Critical Infrastructure Cybersecurity»

Идентификация п.5-7 Управление Активами (Asset Management)

Бизнес Среда (Business Environment)

Руководство (Governance)

Оценка Риска (Risk Assessment)

Стратегия Управления Риском (Risk Management Strategy)

Управление Риском Логистической Цепочки (Supply Chain Risk Management)

Защита п.9 Управление Доступом (Access Control)

Повышение Осведомленности и Обучение (Awareness and Training)

Защита Данных (Data Security)

Процессы и Процедуры Защиты Информации (Information Protection Processes and 

Procedures)

Техподдержка (Maintenance)

Технология Защиты (Protective Technology)

Обнаружение п.10-11 Аномалии и События (Anomalies and Events)

Непрерывный Мониторинг Безопасности (Security Continuous Monitoring)

Процессы Обнаружения (Detection Processes)

Реагирование

Эксплуатация 

КВОИ

Планирование Реагирования (Response Planning)

Коммуникация (Communications)

Анализ (Analysis)

Подавление (Mitigation)

Улучшение (Improvements)

Восстановление Планирование Восстановления (Recovery Planning)

Улучшение (Improvements)

Коммуникации (Communications)



Результаты

Отчет по результатам 

проведении обследования 

КВОИ (Gap-анализ)

Акт классификации 

КВОИ

Методика оценки рисков 

безопасности КВОИ

Отчет по результатам 

оценки рисков 

безопасности КВОИ

План обработки рисков 

безопасности КВОИ

Политика 

информационной 

безопасности

Комплект локальных нормативных правовых актов, регламентирующий вопросы 

обеспечения безопасного функционирования КВОИ (положения, регламенты, 

инструкции)

Отчет по результатам проведения оценки соответствия КВОИ требованиям 

приказа ОАЦ № 151 от 12.08.2018 г. и СТБ ISO/IEC 27001-2016



Готовимся к проверке

Требования приказа ОАЦ 151 ЛНПА СрЗИ / КЗИ,
Автоматизация

Контроль

п.9: используются средства защиты 
информации от вредоносного 
программного обеспечения

Положение об 
обеспечении 

АВЗ

Средство АВЗ 
«ХХХ»

Отчет по 
результатам вн. 

аудита ИБ

п.9: распределены и согласованы 
обязанности работников и их 
ответственность по вопросам 
обеспечения безопасности КВОИ

Политика ИБ n/a Отчет по 
результатам вн. 

аудита ИБ

п.7.12: оценка рисков безопасности 
КВОИ

Отчет по 
оценке рисков

Система 
управления 

рисками «YYY»

n/a



goo.gl/xx3ubF

Маппинг Приказов ОАЦ 62 / 151 и ISO/IEC 27001

goo.gl/xx3ubF


NIST «Framework for Improving Critical 

Infrastructure Cybersecurity»

(перевод на русский)

goo.gl/2qBs44

goo.gl/2qBs44


«Система безопасности КВОИ. Описание» (шаблон)

goo.gl/6HNrHb

goo.gl/6HNrHb


Вячеслав Аксёнов

ООО «ЮГИС групп»

v.aksionov@ugis.by

СПАСИБО ЗА ВНИМАНИЕ!
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